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Agenda 

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 

I. Wozu Datenschutz im Qualitätsmanagement? 

       Einführung 

 Stakeholder in QM, Datenschutz und IT: Interessen und Konfliktlinien  

 „Closing the loop“ 

 Von Qualitätszielen, messbaren Indikatoren und Verbesserungschancen 

 Ziel- und Operationalisierungsmatrix – Qualität in Studium und Lehre 

 Daten schützen, sichern und verwenden 

II. IT-Verfahren der Freien Universität Berlin 

 Dokumentation von IT-Verfahren 

 Schwerpunkt Schutzbedarfs- und Risikoanalysen 

 Einbindung in IT-Organisation der Freien Universität Berlin 
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Wozu Datenschutz im Qualitätsmanagement? 
Stakeholder in QM, Datenschutz und IT: Interessen und Konfliktlinien 

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 

QM Recht & Datenschutz IT 

Träger(land) • Schwerpunkt: Erfüllung recht-

licher & vertraglicher Anforde- 

     rungen durch Hochschule 

• Leistungsorientierte 

Hochschulfinanzierung 

• Berücksichtigung Bundes-

datenschutzgesetz 

• Erlass Landesgesetze inkl. 

Datenschutz und 

Personalvertretung 

• Abfrage bestimmter 

Datensätze 

      Einbindung behördliche/r  

          Datenschutzbeauftragte/r 

      Beteiligung Personalräte 

Hochschule bzw. 

Hochschulleitung 

• Hochschulautonomie  

      Nachweis Selbststeuerungs- 

         fähigkeit u. a. über wirksame  

         QM-Verfahren 

• Ausreichende Finanzierung 

Schwerpunkt:  

Austarieren der diversen 

Interessen und Konflikte 

• Sorge für adäquate und 

zumutbare Beschäftigung 

• Fürsorgepflicht des 

Arbeitgebers 

Qualitäts-

management 

• Wirksame Verfahren und 

Indikatoren ( Q-Ziele) 

• Qualitätskultur befördern 

Schwerpunkt:  

Datenschutz als „Störer“ oder 

„Helfer“? 

• Beteiligung und Motivation 

der operativen Ebene 

• Adäquate IT-Unterstützung 

Mitarbeiter/innen Schwerpunkt: V. a. Anforderung an 

Umsetzung von Qualität in Studium 

und Lehre im Alltag 

 

• Angst vor Verhaltens- & Leis-

tungskontrolle (vs. §32 BDSG) 

     Umfassende Personaldaten 

• Recht auf informationelle 

Selbstbestimmung  

• Motivation und Beteiligung 

bewahren bzw. erhöhen 

      Ggf. Schulungsbedarfe 

• Nutzung von IT-Services  

      Aspekt Datensicherheit 

Lehrende Schwerpunkt: Hohe Anforderung an 

Umsetzung von Qualität in Studium 

und Lehre im Alltag 

• S. Feld MITARBEITER/INNEN 

• Urheberrecht, Recht am 

eigenen Bild etc. 

• S. Feld MITARBEITER/INNEN 

Studierende • Schwerpunkt: Studienerfolg 

befördern, unterstützen 

• Differenzierte Wahrnehmung von 

Qualität 

• Schwerpunkt: Recht auf inf. 

Selbstbestimmung 

      Sensible Daten: direkter o.  

          indirekter Personenbezug 

• Teilw. Mitarbeiter/innen 

• Schwerpunkt:  

     Nutzung von IT-Services  

• Aspekt Datensicherheit 
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Closing the loop:  
Von Qualitätszielen, messbaren Indikatoren und Verbesserungschancen 

Systematisierung des Qualitätsmanagements 

 Herausforderung für jede Hochschule:  

      Wie gelangt man von „historisch gewachsen“ zu    

      „Qualitätsmanagementsystem“? 

 Bekanntes Vorgehen zur Ableitung von Zielen  

          Leitbild und Selbstverständnis Freie Universität Berlin  

        + AS-Beschluss Qualitätsverständnis  

        + essenzielle Rahmenvorgaben/Prämissen 

 Einbindung der Betroffenen und Beteiligten 

 Wille bzw. Notwendigkeit vorhanden 

 Kompatibilität mit bestehender Steuerung 

 Sparsamkeit & Aussagekraft der Daten 

(Praxistauglichkeit) 

 = Ziel- und Operationalisierungsmatrix Qualität in  

         Studium und Lehre (Kurz- und Langfassungen) 

      = (Teilweise überarbeitete) Dokumentation einzelner  

         QM-/IT-Verfahren und Prozesse 

 
Leitende Überlegungen 
 Systematische Darstellung mit hoher Informationsdichte 

 Ziel- und Ergebnisorientierung mit klarer Priorisierung 

 Quantitative Messbarkeit: Beitrag zur Zielerreichung 

 Abbildung vorhandener Datenbestände  

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 
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Grafik 1.2: Regelkreis/QM/IT 
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Grafik 1.2: Regelkreis/QM/IT 
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Grafik 1.2: Regelkreis/QM/IT 
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Klassischer Zielkonflikt: 

Datenschutz  Auswertung und Analyse 

Datengestütztes QM braucht Vertrauen: 

Die Daten werden benutzt, um Probleme aufzuzeigen und zu lösen, aber nicht zur Bloßstellung und zur Rechtfertigung von 

Sanktionen 

 

 

 

 

 

 

Datenschutz dient der Herstellung von Vertrauen: 

 Rechtlich: Zu welchem Zweck werden welche Daten erhoben und ggf. übermittelt? Wer darf welche Daten sehen? Wie 

sensibel sind die Datenbestände – und was folgt daraus an zu treffenden Vorkehrungen? 

 Technisch: Welche Daten kann das zugrunde liegende IT-System überhaupt verarbeiten? Zu welchen IT-Systemen 

gibt es Schnittstellen? Gibt es ein reales Risiko der Manipulation? Wer hat welche Zugriffsrollen?        

 Organisatorisch: Welche Stellen sollen Daten erheben, verarbeiten und darüber entscheiden? Wie sind diese Daten 

aufzubereiten? Welche Einschränkungen existieren dabei, z. B. bzgl. Datenvalidität oder kompetenter Verwendung der 

Systeme? Wie werden diese Festlegungen dokumentiert? 

Daten schützen, sichern UND verwenden 

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 
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IT-Verfahren und IT-Sicherheit 

• Begriff IT-Verfahren: „Ein IT-Verfahren besteht aus einem oder mehreren IT-

gestützten Geschäftsprozessen, die eine arbeitsorganisatorisch abgeschlossene 

Einheit mit einem gemeinsamen Ziel bilden.“ 

• Die FU Berlin hat sich detaillierte Regeln gegeben, was bei der Einführung eines 

IT-Verfahrens zu dokumentieren ist. 

• Die Sicherheit der im Verfahren verwendeten Daten ist dabei ein wesentlicher 

Aspekt, ein anderer die Mitbestimmung. 

• Die IT-Verfahrensbeschreibung macht diese Dinge transparent. 

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 
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IT-Verfahren: Dokumentation 

Die IT-Verfahrensbeschreibung sollte die folgenden Themen 
behandeln: 

• Zweck des IT-Verfahrens 

• Gesetzliche Grundlagen 

• Beschreibung der künftigen Arbeitsplätze / Schulungskonzept 

• Klärung der Mitbestimmungspflicht 

• Rollen- und Berechtigungskonzept / betroffene Personengruppen 

• Technische Ausstattung der Arbeitsplätze  

• Schutzbedarfsanalyse 

• Risikoanalyse (sofern mindestens eine der betroffenen Datenarten 
einen „hohen“ Schutzbedarf aufweist) 

• Schnittstellen  

• Lösch- und Archivierfristen 
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Schutzbedarfsanalyse (1) 

• beschreibt für jede Datenart, die vom IT-Verfahren betroffen ist, die Auswirkungen 

(Schadensmaß) bei 

• Verlust von Vertraulichkeit (Bsp.: Prüfungsergebnisse werden Dritten bekannt) 

• Verlust von Integrität (Bsp.: Prüfungsergebnisse werden durch Dritte 

verändert)  

• Verlust von Verfügbarkeit (Bsp.: Prüfungsergebnisse können von Studierenden 

nicht eingesehen werden) 

• Ausgangspunkt ist ein „worst-case“-Szenario, z.B. 

• Brand im Serverraum 

• Diebstahl von Passwörtern 

• etc. 

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 
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Schutzbedarfsanalyse (2) 

• Schadensarten können sein: 

• Beeinträchtigung des informationellen Selbstbestimmungsrechts 

• Beeinträchtigung der persönlichen Unversehrtheit (z.B.  

• Beeinträchtigung der Aufgabenerfüllung 

• Negative Außenwirkung (Imageschaden) 

• Finanzielle Auswirkungen 

• (nicht explizit: Verstoß gegen Gesetze, Vorschriften und Verträge) 

• Die Auswirkungen der Schäden werden einer der drei Schutzbedarfsstufen 

zugewiesen 

• normal 

• hoch 

• sehr hoch 

 Beispiele aus IT-Verfahren der Freien Universität auf den nächsten Folien... 
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Schutzbedarfsanalyse (3) 

• Verlust der Vertraulichkeit: 
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Schutzbedarfsanalyse (4) 

• Verlust der Integrität: 

 

 

 

 

 

 

 

 

• Verlust der Verfügbarkeit: 
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Risikoanalyse (1) 

• Sofern mind. einmal „hoch“ festgestellt wurde, ist eine detaillierte Risikoanalyse 

durchzuführen; werden Risiken als „untragbar“ eingeschätzt, ist explizit 

darzulegen, welche Maßnahmen getroffen werden, um das Risiko zu minimieren: 

 

 

 

 

 

 

 

 

• Diese Analyse ist im Abstand von ca. 5 Jahren zu wiederholen bzw. auf Aktualität 

zu prüfen. 

 

 

 

 

 

 

Schadenshöhe  
normal  hoch  sehr hoch 

Häufigkeit 

praktisch nie Tragbar Tragbar Tragbar 

sehr selten Tragbar Tragbar Untragbar 

selten Tragbar Untragbar Untragbar 

öfters Untragbar Untragbar Untragbar 

häufig Untragbar Untragbar Untragbar 
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Risikoanalyse (2) 

• Bsp.: Diebstahl des Datenbank-Servers wird als „selten“ eingestuft, die 

Auswirkungen wären aber „hoch“. Also wird dokumentiert, dass  

• der Serverraum durch geeignete Maßnahmen gegen unbefugten Zugang 

geschützt wird und  

• der Server selbst einen entsprechenden Zugriffsschutz erhält. 

• Bsp.: Kriminelle Absichten der Anwender (also Missbrauch der vorhandenen 

Zugriffsberechtigungen) hätten ebenfalls „hohe“ Auswirkungen, werden aber als 

„sehr selten“ eingeschätzt. Besondere Maßnahmen müssen nicht durchgeführt 

werden. 
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IT-Organisation an der FU Berlin 

Der Betrieb von IT-Verfahren an der 

FU Berlin unterliegt dezidierten 

Anforderungen hinsichtlich 

• Sicherheit 

• Datenschutz 

• Mitbestimmung 

Die Erfordernisse sind festgehalten in 

• IT-Sicherheitsrichtlinie 

• Datenschutzsatzung bzw. -richtlinie 

• IT-Grundsatzdienstvereinbarung 

Die Prozesse rund um Einführung und 

Betrieb eines IT-Verfahrens sind 

beschrieben in der 

• IT-Organisationsrichtlinie 

14. Jahrestagung des Arbeitskreises Evaluation und Qualitätssicherung der Berliner und Brandenburger Hochschulen 
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Vielen Dank! 

Sabine Hahn       Projektreferentin Systemakkreditierung;  

                            Projektmanagement & Applikationsbetreuung Unizensus; 

          Kontakt: Tel.: (030) 838-73 512, E-Mail: sabine.hahn@fu-berlin.de 

Dr. Achim Stenzel    Teamleitung Studienstrukturentwicklung  

     Kontakt: Tel.: (030) 838-735 02, E-Mail: achim.stenzel@fu-berlin.de 
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